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INTRODUGAO

A Politica de Seguranga da Informagdo e Cibernética e Plano de Continuidade de Negdcios
(“Politica”) da Truxt Investimentos (“Truxt’, “Gestora” ou simplesmente empresa), também
referida como Politica, &€ o documento que orienta e estabelece as diretrizes corporativas da Truxt
para a protegdo dos ativos de informag&o, controles de seguranca cibernética e a prevengao de
responsabilidade legal para todos os usuarios. Deve, portanto, ser cumprida e aplicada em todas

as areas da empresa.

A presente Politica esta baseada nas melhores praticas de mercado para a gestdo da seguranga
da informag&o, bem como esta de acordo com as leis, regulamentagéo e autorregulamentagao
vigentes em nosso pais, incluindo o Codigo ANBIMA de Regulagio e Melhores Préaticas para

Administragéo de Recursos de Terceiros (“Codigo ANBIMA”).
Aplicacoes da Politica

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os Colaboradores. A
responsabilidade em decorréncia desta Politica deve ser comunicada no inicio do vinculo com a
Gestora, devendo os mesmos assinar o Termo de Responsabilidade e Confidencialidade, de
forma manual ou eletronica, excetuadas as hipoteses permitidas em lei, na forma do Anexo | ao

Manual de Compliance.

SEGURANGA DA INFORMAGAO

Controle do Acesso: Todo acesso a diretorios e sistemas de informagdes da Gestora deve ser
controlado. Somente poderao acessar tais diretorios e sistemas de informagédo os Colaboradores

previamente autorizados pela Diretora de Compliance.

O controle do acesso a sistemas de informagdes da Gestora levara em conta as seguintes

premissas:
e (Garantia de que o nivel de acesso concedido ao Colaborador é adequado ao seu perfil;

e Cancelamento imediato do acesso concedido a Colaboradores desligados, afastados ou

que tenham sua fung&o alterada na Gestora.
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Barreiras de controle de informagoes

Os Colaboradores detentores de informagdes confidenciais ou privilegiadas, em fungéo de seus
cargos ou atribuicdes na Gestora, devem estabelecer uma barreira de informagdes para os
demais Colaboradores. De forma nédo exaustiva, as seguintes condutas, além das mencionadas

no item de Seguranga Cibernética abaixo:

e Os Colaboradores devem evitar circular em ambientes externos a Gestora com copias
(fisicas ou digitais) de arquivos contendo Informagdes Confidenciais, salvo se
necessarias ao desenvolvimento do projeto e no interesse do cliente, devendo essas

copias ser criptografadas ou mantidas através de senha de acesso;

e O descarte de Informagdes Confidenciais em meio digital deve ser feito de forma a

impossibilitar sua recuperagéo, sempre com a orientagdo do superior hierarquico;

e Os Colaboradores devem estar atentos a eventos externos que possam comprometer o
sigilo das informagdes da Gestora, como por exemplo virus de computador, fraudes,

efc.; e

e Assuntos confidenciais ndo devem ser discutidos em ambientes plblicos ou locais

considerados expostos.
Identificagdo dos detentores da informagao, manutengao de registros e logs

A Diretora de Compliance deve manter o registro dos Colaboradores que detenham informagdes
privilegiadas, com a indicacgdo do tipo de informag&o detida, devendo informar aos Diretores da
Gestora todas as informagdes privilegiadas que estejam em poder dos Colaboradores que

possam significar restrigdo nas operagdes da Gestora.

Ser4 atribuido a cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados
e qualquer outro ativo de informagio a um responsavel identificavel como pessoa fisica, sendo
que os usuarios (/ogin) individuais de Colaboradores internos serdo de responsabilidade do préprio
e 0s usuarios (Jogin) de terceiros serdo de responsabilidade do diretor da area contratante. Assim,
é possivel realizar a identificagéo dos detentores da informagao para eventual responsabilizagao,

se for o caso.
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A Gestora informa, ainda, que podera tomar as seguintes medidas:

e tornar publicas as informagdes obtidas pelos sistemas de monitoramento e auditoria, no
caso de exigéncia judicial, solicitagdo do gerente (ou superior) ou por determinagéo da
Diretora de Compliance;

o realizar, a qualquer tempo, inspecéo fisica nas maquinas de sua propriedade; ou

e instalar sistemas de protegdo, preventivos e detectaveis, para garantir a seguranga das

informagdes e dos perimetros de acesso.

O nao cumprimento dos requisitos previstos nesta Politica acarretara violagao as regras internas
da Gestora e sujeitara o usuario as sangdes administrativas e legais cabiveis, observado o

disposto no Manual de Compliance da Gestora.

Para fins de ilustragdo, segue uma lista ndo exaustiva de eventuais exemplos que podem
ocasionar sangdes: uso ilegal de software; introdugao (intencional ou n&o) de virus de informatica;
tentativas de acesso ndo autorizado a dados e sistemas; ou a divulgagio de informagdes sensiveis

da Gestora.
Protegédo da Base de Dados

Os recursos computacionais da Gestora devem ser: (i) protegidos contra adulteragdes; e (ii)
permitir a realizagdo de auditorias e inspegdes, na linha das regras de Seguranga Cibernética
abaixo. Todos os registros eletronicos realizados pela Gestora deverdo ser mantidos e estar
disponiveis para atender os prazos legais e regulatérios praticados pelos 6rgaos reguladores

locais e de jurisdigdes que a Gestora atue em mercado regulado.

As informagdes mantidas em meios eletronicos devem ser salvas em bases replicadas (backups)
e devem permanecer integras e acessiveis por prazo n&o inferior a 5 (cinco) anos. O acesso a

essas bases deve ser limitado somente a pessoas autorizadas pela area de Compliance.
Vazamento de Informagées Confidenciais

Os Colaboradores deverdo comunicar a area de Compliance quaisquer casos de violagdes as
normas de Seguranga da Informagdo que tenham conhecimento. Toda violagdo ou desvio é
investigado para a determinagdo das medidas necessarias, visando a corregio da falha ou

reestruturacdo de processos. Em caso de vazamento de informagéo confidencial, a Diretora de
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Compliance discutira com a equipe de Tl qual o melhor plano efetivo de recuperagédo e medidas

para minimizar e prevenir danos, levando o assunto a Diretoria, conforme o caso.
Testes de Seguranga da Informagao e Treinamento

A Gestora realizara testes periddicos de seguranga para os sistemas de informagdes, sem se

limitar a, mas em especial, para os meios eletrénicos, no minimo a cada 12 (doze) meses.

Faz parte do programa de Compliance da Gestora a realizagio de treinamentos iniciais e anuais
para seus Colaboradores, ocasido em que serdo abordados diversos temas objeto de suas

politicas, na linha da Politica de Treinamento.

O referido treinamento devera incluir os topicos abaixo:

Seguranga da Informagéo
e Confidencialidade
e Barreiras de controle de informagdes
e Vazamento de informagdes confidenciais;

Seguranga Cibemética
e Agbes de prevencio e protegio
e Phishing, incluindo agdes de engenharia social
e Email e utilizagdo da internet
e Computadores, dispositivos mdveis e outros recursos tecnoldgicos;

Plano de Contingéncias
e Eventos/ameagas potenciais
e Plano de respostas a incidentes
e Protegdo e recuperagédo de dados e documentos;
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SEGURANCA CIBERNETICA

Objetivos

Estabelecer diretrizes que permitam aos Colaboradores da Truxt seguirem padrées de
comportamento relacionados a seguranga cibernética adequados as necessidades de negadcio e

de protegéo legal da empresa e do individuo.

Nortear a definigdo de normas e procedimentos especificos de seguranga cibernética, bem como

a implementagéo de controles e processos para seu atendimento.
Preservar as informagdes da Truxt quanto a:

o Integridade: garantia de que a informag&o seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra alteragdes indevidas, intencionais ou

acidentais.

e Confidencialidade: garantia de que o acesso a informacéo seja obtido somente por

pessoas autorizadas.

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a

informagao e aos ativos correspondentes sempre que necessario.

Esta Politica da ciéncia a cada Colaborador de que os ambientes, sistemas, computadores e
redes da empresa poderdo ser monitorados e gravados, com prévia informagdo, conforme

previsto nas leis brasileiras.
Principios da Politica

Toda informagdo produzida ou recebida pelos Colaboradores como resultado da atividade
profissional contratada pela Truxt pertence a referida empresa. As excegdes devem ser explicitas

e formalizadas em contrato entre as partes.
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Os equipamentos de informatica e comunicagéo, sistemas e informagdes sdo utilizados pelos
Colaboradores para a realizagdo das atividades profissionais. O uso pessoal dos recursos é

permitido desde que n3o prejudique o desempenho dos sistemas e servigos.

A Truxt, por meio de sua equipe de Tl, supervisionada pela Diretora de Compliance, devera
registrar todo o uso dos sistemas e servigos, visando garantir a disponibilidade e a seguranga

das informagdes utilizadas.
Responsavel pela Seguranga Cibernética

A Diretora de Compliance da Truxt sera a responsavel por esta politica e suas revisdes, bem

como para tratar e responder questdes de seguranga cibernética dentro da Gestora.

Todo incidente que afete a seguranga da informagéo devera ser comunicado inicialmente a
Diretora de Compliance, devendo ser observado o procedimento previsto nesta Politica em caso
de vazamento de informagdo confidencial ou no Plano em caso de cenario de crise, que inclui

falha de seguranca cibernética grave.

A Diretora de Compliance ira se consultar com o Gerente de Tl, tendo como objetivo a
supervisdo e monitoramento das regras Seguranga Cibernética, conforme aqui previsto. A

consulta ira ocorrer sempre que necessario, mediante convocagao por email.

Um plano de contingéncia e a continuidade dos principais sistemas e servigos deverdo ser
implantados e testados no minimo anualmente, visando reduzir riscos de perda de

confidencialidade, integridade e disponibilidade dos ativos de informagéo.

Todos os requisitos de seguranga da informagdo e seguranga cibernética, incluindo a
necessidade de planos de contingéncia, serdo previamente identificados na fase de
levantamento de escopo de um projeto ou sistema, e justificados, acordados, documentados,

implantados e testados durante a fase de execugao.

Dever&o ser criados e instituidos controles apropriados, trilhas de auditoria ou registros de
atividades, em todos os pontos e sistemas em que a Gestora julgar necessario para reduzir os
riscos dos seus ativos de informag&o, como, por exemplo, nas estagdes de trabalho, notebooks,
smartphones, nos acessos a Internet, no correio eletrénico, nos sistemas comerciais e

financeiros ou por terceiros.
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A Truxt exonera-se de toda e qualquer responsabilidade decorrente do uso indevido, negligente
ou imprudente dos recursos e servigos concedidos aos seus Colaboradores, reservando-se o
direito de analisar dados e evidéncias para obtengao de provas a serem utilizadas nos processos

investigatorios, bem como adotar as medidas legais cabiveis.
Das responsabilidades
Da Gestédo de Tecnologia e Seguranga da Informagao

A Diretora de Compliance, enquanto responsavel pela presente Politica, ou outro Colaborador

indicado por esta, com o auxilio da equipe de Tl realizara as seguintes atividades:
o Testar a eficacia dos controles utilizados e informara ao CEO os riscos residuais.

e Acordar com o CEO o nivel de servigo que sera prestado e os procedimentos de

resposta aos incidentes.

e Configurar os equipamentos, ferramentas e sistemas concedidos aos Colaboradores
com todos os controles necessarios para cumprir os requerimentos de seguranga
estabelecidos por esta Politica. Segregar as fungdes administrativas, operacionais a
fim de restringir ao minimo necessario os poderes de cada individuo e eliminar, ou ao
menos reduzir, a existéncia de pessoas que possam excluir os logs e trilhas de

auditoria das suas proprias agdes.

e Garantir seguranga especial para sistemas com acesso publico, fazendo guarda de

evidéncias que permitam a rastreabilidade para fins de auditoria ou investigagao.

e Administrar, proteger e testar as copias de seguranga dos programas e dados

relacionados aos processos criticos e relevantes para a Truxt.

e Implantar controles que gerem registros auditaveis para retirada e transporte de midias

das informagdes custodiadas pela Tl, nos ambientes totalmente controlados por ela.

A Diretora de Compliance deve ser previamente informada sobre o fim do prazo de
retengdo, para que tenha a alternativa de altera-lo antes que a informagdo seja

definitivamente descartada.
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Quando ocorrer movimentagéo interna dos ativos de Tl, garantir que as informagdes
de um usuario ndo serdo removidas de forma irrecuperavel antes de disponibilizar o

ativo para outro usuario.

e Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissao necessarios para garantir a seguranga requerida pelas

areas de negocio.

e Proteger continuamente todos os ativos de informagdo da Gestora contra codigo
malicioso, e garantir que todos os novos ativos s6 entrem para o ambiente de produgéo

apos estarem livres de codigo malicioso e/ou indesejado.

e Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
produgdo da gestora em processos de mudanga, sendo ideal a protegio contratual

para controle e responsabilizagdo no caso de uso de terceiros.

e Definir as regras formais para instalagdo de software e hardware em ambiente de

produgio corporativo, exigindo o seu cumprimento dentro da Gestora.

e Realizar auditorias periddicas de configuragdes técnicas e analise de riscos.

Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados digitais.

e Garantir, da forma mais rapida possivel, com solicitagdo formal, o blogueio de acesso
de usuarios por motivo de desligamento da empresa, incidente, investigagio ou outra

situagdo que exija medida restritiva para fins de salvaguardar os ativos da gestora.

e Garantir que todos os servidores, estagdes e demais dispositivos com acesso a rede
da empresa operem com o relogio sincronizado com os servidores de tempo oficiais

do governo brasileiro.
e Monitorar o ambiente de Tl, gerando indicadores e histéricos de:
*  Uso da capacidade instalada da rede e dos equipamentos;
+ Tempo de resposta no acesso a internet e aos sistemas criticos da Truxt;
* Periodos de indisponibilidade no acesso a internet e aos sistemas criticos
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da Truxt;

* Incidentes de seguranga (virus, trojans, furtos, acessos indevidos, e assim

por diante);

* Atividade de todos os Colaboradores durante os acessos as redes
externas, inclusive internet (por exemplo: sites visitados, e-mails

recebidos/enviados, upload/download de arquivos, entre outros);

Os administradores e operadores dos sistemas computacionais podem,
pela caracteristica de seus privilégios como usuarios, acessar os arquivos
e dados de outros usuarios. No entanto, isso s6 sera permitido quando for
necessario para a execugdo de atividades operacionais sob sua
responsabilidade como, por exemplo, a manutengéo de computadores, a

realizagdo de copias de seguranga, auditorias ou testes no ambiente.

e Propor as metodologias e os processos especificos para a seguranga da informagao,

como avaliagdo de risco e sistema de classificagdo da informagéo.
e Propor e apoiar iniciativas que visem a seguranga dos ativos de informagao da Truxt.

e Promover a conscientizagdo dos Colaboradores em relagéo a relevancia da seguranga
da informag&o para o neg6cio da Truxt, mediante campanhas, palestras, treinamentos

e outros meios de endomarketing.

e Apoiar a avaliagdo e a adequagdo de controles especificos de seguranga da

informagao para novos sistemas ou servigos.
Identificagao/Avaliagao de Riscos (Risk Assessment)

A Gestora devera identificar os riscos internos e externos, bem como os ativos de hardware e
software e processos que precisam de protegdo. Esse processo sera conduzido e documentado

pela area de TI.

Apo6s a condugdo do referido processo, a area de Tl deverd discutir com a Diretora de

Compliance as opgdes de tratamento a serem adotadas, considerando a selegéo de controles

para manter os riscos dentro de limites aceitaveis pela Gestora, considerados os possiveis
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impactos financeiros, operacionais e reputacionais, em caso de um evento de seguranga, assim

como a probabilidade do evento acontecer.

Segue abaixo uma lista ndo exaustiva de alguns riscos de seguranga cibernética identificados,

na avaliagdo inicial:
e Invasao sistémica que prejudique dados internos, incluindo virus ou ataque de hackers;

e Comunicagdes falsas utilizando os dados coletados para ter credibilidade e enganar
vitimas e comprometimento de estagbes de trabalho decorrente de cliques em link

malicioso (“Phishing”);

e Exposicdo do ambiente devido a uma brecha de seguranga, por diversos motivos como
a instalagdo de software em contrariedade com as aprovagbes e condigdes

estabelecidas nesta Politica; ou
e Vazamento de informagdes durante trafego de dados nao criptografados.]

A Gestora devera revisar o processo de ciberseguranca periodicamente com o fim de
estabelecer, manter e monitorar a estrutura de governanca, assegurando que as atividades de
gerenciamento de seguranga requeridas sejam executadas corretamente e de forma consistente

pelos profissionais designados.
Agobes de Prevengao e Protegao

A Gestora estabeleceu um conjunto de medidas buscando mitigar os riscos identificados, ou
seja, buscar impedir previamente a ocorréncia de um ataque cibernético, incluindo a
programagao e implementagao de controles, na forma abaixo. Cada Colaborador é responsavel
por manter o controle sobre a seguranga das informagdes armazenadas ou disponibilizadas nos

equipamentos sob sua responsabilidade.
Correio Eletronico

O objetivo desta Politica € informar aos Colaboradores da Truxt quais sdo as atividades

permitidas e proibidas quanto ao uso do correio eletrdnico corporativo.
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O uso do correio eletrdnico da Truxt é para fins corporativos e relacionados as atividades do
Colaborador usuario dentro da empresa. A utilizagdo desse servigo para fins pessoais & permitida
desde que feita com bom senso, ndo prejudique a Truxt e também n&do cause impacto no trafego

da rede.

Acrescentamos que & proibido aos Colaboradores o uso do correio eletrénico da Truxt para as

seguintes atividades:

»  Enviar mensagens nao solicitadas para multiplos destinatarios, exceto se relacionadas

a uso legitimo da gestora;

* Enviar mensagem por correio eletrénico pelo enderego de seu departamento ou
usando o nome de usuario de outra pessoa ou enderego de correio eletrénico que nao

esteja autorizado a utilizar;

*  Enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou a Truxt

vulneravel a agdes civis ou criminais;

» Divulgar informagdes nao autorizadas ou imagens de tela, sistemas, documentos e
afins sem autorizagéo expressa e formal concedida pelo proprietario desse ativo de

informagao;

» Falsificar informagdes de enderegamento, adulterar cabegalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punigdes

previstas;

» Apagar mensagens pertinentes de correio eletrénico quando a Truxt estiver sujeita a

algum tipo de investigagao.
*  Produzir, transmitir ou divulgar mensagem que:

+ Contenha qualquer ato ou fornega orientagdo que conflite ou contrarie os

interesses da Truxt;

* Contenha ameacas eletronicas, como: spam, mail bombing, virus de

computador;

+  Contenha arquivos com codigo executavel (.exe, .com, .bat, .pif, js, .vbs,
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.hta, .src, .cpl, .reg, .dll, .inf) ou qualquer outra extensédo que represente um

risco a seguranga;
* Vise obter acesso ndo autorizado a outro computador, servidor ou rede;

+ Vise interromper um servigo, servidores ou rede de computadores por meio

de qualquer método ilicito ou n&o autorizado;
+  Vise burlar qualquer sistema de seguranga;
+  Vise vigiar secretamente ou assediar outro usuario;

+ Vise acessar informagdes confidenciais sem explicita autorizagdo do

proprietario;

* Vise acessar indevidamente informagdes que possam causar prejuizos a

qualquer pessoa;
* Inclua imagens criptografadas ou de qualquer forma mascaradas;

+ Contenha anexo(s) superior(es) a 36 MB para envio (interno e internet) e

37 MB para recebimento (internet);
+ Tenha contetdo considerado improprio, obsceno ouilegal;

* Seja de carater calunioso, difamatério, degradante, infame, ofensivo,

violento, ameagador, pornografico entre outros;

* Contenha perseguicdo preconceituosa baseada em sexo, raga,

incapacidade fisica ou mental ou outras situagdes protegidas;
+ Tenha fins politicos locais ou do pais (propaganda politica);

Inclua material protegido por direitos autorais sem a permissao do detentor dos direitos.

Internet

Todas as regras atuais da Truxt visam basicamente o desenvolvimento de um comportamento

eminentemente ético e profissional do uso da internet. Embora a conexdo direta e permanente
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da rede corporativa da empresa com a internet oferega um grande potencial de beneficios, ela

abre a porta para riscos significativos para os ativos de informagao.

Qualquer informagéo que é acessada, transmitida, recebida ou produzida na internet esta sujeita
a divulgagéo e auditoria. Portanto, a Truxt, em total conformidade legal, reserva-se o direito de

monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a intemet sio de propriedade
da empresa, que pode analisar e, se necessario, bloquear qualquer arquivo, site, correio
eletrdnico, dominio ou aplicagio armazenados na rede/internet, estejam eles em disco local, na

estacdo ou em areas privadas da rede, visando assegurar o cumprimento desta Politica.
A Truxt, ao monitorar a rede interna, pretende garantir a integridade dos dados e programas.

Toda tentativa de alteragdo dos parametros de seguranga, por qualquer Colaborador, sem o
devido credenciamento e a autorizagdo para fal, sera julgada inadequada e os riscos
relacionados seréo informados ao Colaborador e ao respectivo superior. O uso de qualquer
recurso para atividades ilicitas podera acarretar as agdes administrativas e as penalidades
decorrentes de processos civil e criminal, sendo que nesses casos a empresa cooperara

ativamente com as autoridades competentes.

A internet disponibilizada pela empresa aos seus Colaboradores, independentemente de sua
relagdo contratual, pode ser utilizada para fins pessoais, desde que n3o prejudique o0 andamento

dos trabalhosna Truxt.

Como é do interesse da Truxt que seus Colaboradores estejam bem informados, o uso de sites
de noticias ou de servigos, por exemplo, é aceitavel, desde que ndo comprometa a banda da
rede em horarios estritamente comerciais, ndo perturbe o bom andamento dos trabalhos nem

implique conflitos de interesse com os seus objetivos de negécio.

Somente os Colaboradores que estédo devidamente autorizados a falar em nome da Truxt para
os meios de comunicagdo poderdo manifestar-se, seja por e-mail, entrevista on-line, podcast,

seja por documento fisico, entre outros.

Apenas os Colaboradores autorizados pela Gestora poderao copiar, captar, imprimir ou enviar

imagens da tela para terceiros, devendo atender a norma interna de uso de imagens, a Lei de
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Direitos Autorais, a protegdo da imagem garantida pela Constituicio Federal e demais

dispositivos legais.

E proibida a divulgago e/ou o compartilhamento indevido de informages da area administrativa
em listas de discussao, sites ou comunidades de relacionamento, salas de bate-papo ou chat,

comunicadores instantaneos ou qualquer outra tecnologia correlata que venha surgir na internet.

Os Colaboradores com acesso a internet poderdo fazer o download somente de programas ligados
diretamente as suas atividades na Truxt e deverdo providenciar o que for necessario para
regularizar a licenga e o registro desses programas, desde que autorizados pela Diretora de

Compliance.

O uso, a instalagéo, a copia ou a distribuigdo ndo autorizada de softwares que tenham direitos
autorais, marca registrada ou patente na internet sdo expressamente proibidos. Qualquer

software n&o autorizado baixado sera excluido pela equipe de TI.

Os Colaboradores ndo poderdo em hipétese alguma utilizar os recursos da Truxt para fazer o
download ou distribuicdo de software ou dados ndo autorizados e ndo legalizados, atividade

considerada delituosa de acordo com a legislagéo nacional.
O download e a utilizagdo de programas de jogos séo proibidos.

Como regra geral, materiais de cunho sexual ndo poderdo ser expostos, armazenados,

distribuidos, editados, impressos ou gravados por meio de qualquer recurso.

Colaboradores com acesso a internet nao poderao efetuar upload de qualquer software licenciado
a Truxt ou de dados de sua propriedade aos seus parceiros e clientes, sem expressa autorizagdo

do responsavel pelo software ou pelos dados.

Os Colaboradores nio poderdo utilizar os recursos da Truxt para deliberadamente propagar
qualquer tipo de virus, worm, cavalo de troia, spam, assédio, perturbagdo ou programas de

controle de outros computadores.

O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo serdo permitidos. Ja os
servicos de streaming (radios on-line, canais de broadcast e afins) serdo permitidos a grupos

especificos.
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Os servigos de email externos e de armazenamento online (Gmail, Hotmail, Dropbox, Google Drive
e afins) ndo serdo permitidos, mas poderao ser liberados caso o diretor responsavel pela area
solicitante requisite formalmente a Diretora de Compliance. Ainda que seja possivel acessar
servicos de comunicagdo instantanea (ex. Whatsapp), estes ndo configuram canal de

comunicagdo oficial da Truxt.

O upload de documentos é bloqueado e o envio de informagdes confidenciais através de servigos
de comunicagéo instantanea (Whatsapp e afins) é vedado. Ndo é permitido acesso a sites de

Proxy.
Identificagao

Os dispositivos de identificagdo e senhas protegem a identidade do Colaborador usuario,

evitando e prevenindo que uma pessoa se faga passar por outra perante a Truxt e/ou terceiros.

O uso dos dispositivos e/ou senhas de identificagdo de outra pessoa constitui crime tipificado no
Codigo Penal Brasileiro (art. 307 — falsa identidade).

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos de

identificacdo e devera ser aplicada a todos os Colaboradores.

Todos os dispositivos de identificagdo utilizados na Truxt, como o nimero de registro do
Colaborador, o cracha, as identificagdes de acesso aos sistemas, os certificados e assinaturas
digitais e os dados biométricos tém de estar associados a uma pessoa fisica e atrelados

inequivocamente aos seus documentos oficiais reconhecidos pela legislagao brasileira.

O usuario, vinculado a tais dispositivos identificadores, sera responsavel pelo seu uso correto

perante a empresa e a legislagéo (civel e criminal).

Todo e qualquer dispositivo de identificagdo pessoal, portanto, ndo podera ser compartilhado

com outras pessoas em nenhuma hipétese.

Se existir login de uso compartilhado por mais de um Colaborador, a responsabilidade perante a

Truxt e a legislagéo (civel e criminal) sera dos usuarios que dele se utilizarem.

E proibido o compartilhamento de login para fungées de administraggo de sistemas.
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A Area de Recursos Humanos da Truxt é a responsavel pela emissdo e pelo controle dos

documentos fisicos de identidade dos Colaboradores.

Devem ser distintamente identificados os visitantes, estagiarios, empregados temporarios,
empregados regulares e prestadores de servigos, sejam eles pessoas fisicas e/ou juridicas. Ao
realizar o primeiro acesso ao ambiente de rede local, o usuario devera trocar imediatamente a

sua senha conforme as orientagdes apresentadas.

Os usuarios deverao ter senha de tamanho variavel, possuindo no minimo 8 (oito) caracteres,
utilizando caracteres especiais (@ # $ %), letras mailsculas, letras minUsculas ou nimeros,

contendo pelo menos 3 (trés) das categorias listadas.

E de responsabilidade de cada usuario a memorizagdo de sua propria senha, bem como a

protegdo e a guarda dos dispositivos de identificagdo que lhe forem designados.

As senhas ndo devem ser anotadas ou armazenadas em arquivos eletronicos (Word, Excel, etc.),
compreensiveis por linguagem humana (ndo criptografados); ndo devem ser baseadas em
informagdes pessoais, como proprio nome, nome de familiares, data de nascimento, enderego,
placa de veiculo, nome da empresa, nome do departamento; e ndo devem ser constituidas de

combinagdes dbvias de teclado, como “abcdefgh”, “87654321”, entre outras.

Apos 3 (trés) tentativas de acesso, a conta do usuario serd bloqueada. Para o desbloqueio é

necessario que o usuario entre em contato com a Diretora de Compliance da Truxt.
Devera ser estabelecido um processo para a renovagéo de senha.

Os usuarios podem alterar a propria senha, e devem ser orientados a fazé-lo, caso suspeitem

que terceiros obtiveram acesso indevido ao seu login/senha.

A periodicidade maxima para troca das senhas é 120 (cento e vinte) dias, ndo poderdo ser
repetidas as 12 (doze) Ultimas senhas. Sera implementada a two-factor authentication para as

senhas do Microsoft Office 365 e do VPN para todos os colaboradores.
Todos os acessos devem ser imediatamente bloqueados quando se tornarem desnecessarios.

Portanto, assim que algum usuario for demitido ou solicitar demiss3o, a Area de Recursos

Humanos devera imediatamente comunicar tal fato a equipe de Tl, a fim de que essa
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providéncia seja tomada. A mesma conduta se aplica aos usuarios cujo contrato ou prestagao de

servigos tenha se encerrado, bem como aos usuarios de testes e outras situagdes similares.

Caso o Colaborador esquega sua senha, ele devera requisitar formalmente a troca, para que a

equipe de Tl realize o cadastro de uma nova senha.
Computadores e Recursos Tecnolégicos

Os equipamentos disponiveis aos Colaboradores sio de propriedade da Truxt, cabendo a cada
um utiliza-los e manusea-los corretamente para as atividades de interesse da gestora, bem como
cumprir as recomendagdes constantes nos procedimentos operacionais fornecidos pelas

geréncias responsaveis.

E proibido todo procedimento de manutenco fisica ou logica, instalagdo, desinstalagdo,
configuragdo ou modificagdo, sem o conhecimento prévio e o acompanhamento da Diretora de
Compliance da Truxt, ou de quem este determinar. As areas que necessitarem fazer testes
deverdo solicita-los previamente a Diretora de Compliance, ficando responséaveis juridica e

tecnicamente pelas agdes realizadas.

Todas as atualizagdes e corregdes de seguranga do sistema operacional ou aplicativos somente
poderdo ser feitas apds a devida validagio no respectivo ambiente de homologagéo, e depois

de sua disponibilizag&o pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versées do software antivirus instaladas, ativadas e
atualizadas permanentemente. O usuario, em caso de suspeita de virus ou problemas na
funcionalidade, devera acionar a equipe de Tl mediante registro de chamado junto a Diretora de

Compliance.

A transferéncia e/ou a divulgagéo de qualquer software, programa ou instrugdes de computador
para terceiros, por qualquer meio de transporte (fisico ou logico), somente podera ser realizada
com a devida identificagdo do solicitante, se verificada positivamente e estiver de acordo com a

classificagdo de tal informagédo e com a real necessidade do destinatario.

Arquivos pessoais e/ou ndo pertinentes ao negécio da Truxt (fotos, misicas, videos, etc.) ndo

deverdo ser copiados/movidos para os drives de rede, pois podem sobrecarregar o
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armazenamento nos servidores. Caso identificada a existéncia desses arquivos, eles poderao

ser excluidos definitivamente por meio de comunicagéo prévia ao usuario.

Documentos imprescindiveis para as atividades dos Colaboradores da empresa deverdo ser
salvos emdrives de rede. Tais arquivos, se gravados apenas localmente nos computadores (por
exemplo, no drive C:), ndo terdo garantia de backup e poderdo ser perdidos caso ocorra uma

falha no computador, sendo, portanto, de responsabilidade do proprio usuério.

Os Colaboradores da Truxt e/ou detentores de contas privilegiadas ndo devem executar nenhum
tipo de comando ou programa que venha sobrecarregar os servigos existentes na rede

corporativa sem a prévia solicitagdo e a autorizagio da Diretora de Compliance.

No uso dos computadores, equipamentos e recursos de informética, algumas regras devem ser

atendidas.

» Todos os computadores de uso individual deverdo ter senha de Bios para restringir o
acesso de Colaboradores ndo autorizados. Tais senhas serdo definidas pela equipe de

Tlda Truxt, que tera acesso a elas para manutengao dos equipamentos.

»  Os Colaboradores devem informar a Diretora de Compliance da Truxt, por meio formal,

qualquer identificagdo de dispositivo estranho conectado ao seu computador.

+ E vedada a abertura ou o manuseio de computadores ou outros equipamentos de
informaticapara qualquer tipo de reparo que ndo seja realizado por um técnico da

equipe de Tl da Truxt ou por terceiros devidamente contratados para o servigo.

» Todos os modems internos ou externos devem ser removidos ou desativados para
impedir a invasdo/evasdo de informagdes, programas, virus. Em alguns casos
especiais, conforme regra especifica, sera considerada a possibilidade de uso para

planos de contingéncia mediante a autorizagdo da Diretora de Compliance.

* Deve se ter extremo cuidado com o consumo de alimentos e bebidas na mesa de

trabalho e proximo aos equipamentos.

* O Colaborador devera manter a configuragdo do equipamento disponibilizado pela

Truxt, seguindo os devidos controles de seguranga exigidos pela Politica de Seguranga
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da Informag&o e Continuidade de Negécios e pelas normas especificas da gestora.

» Todos os recursos tecnologicos adquiridos pela Truxt devem ter imediatamente suas

senhas padrées (default) alteradas.

» Os equipamentos deverdo manter preservados, de modo seguro, os registros de

eventos, constando identificagdo dos colaboradores, datas e horarios de acesso.
Dispositivos Moveis

A Truxt deseja facilitar a mobilidade e o fluxo de informag&o entre seus Colaboradores. Por isso,

permite que eles usem equipamentos portateis.

Quando se descreve “dispositivo movel” entende-se qualquer equipamento eletrénico com
atribuigdes de mobilidade de propriedade da empresa, ou aprovado e permitido pela Diretora de

Compliance, como: notebooks e smartphones.

Essa norma visa estabelecer critérios de manuseio, prevengao e responsabilidade sobre o uso de
dispositivos méveis e devera ser aplicada a todos os colaboradores que utilizem tais

equipamentos.

A Truxt, na qualidade de proprietario dos equipamentos fornecidos, reserva-se o direito de

inspeciona-los a qualquer tempo, caso seja necessario realizar uma manutengédo de seguranga.

O Colaborador, portanto, assume o compromisso de n&o utilizar, revelar ou divulgar a terceiros,
de modo algum, direta ou indiretamente, em proveito proprio ou de terceiros, qualquer
informagao, confidencial ou ndo, que tenha ou venha a ter conhecimento em razio de suas

fungdes na Truxt, mesmo depois de terminado o vinculo contratual mantido com a empresa.

Todo Colaborador devera realizar periodicamente copia de seguranga (backup) dos dados de
seu dispositivo movel. Devera, também, manter estes backups separados de seu dispositivo

movel, ou seja, ndo os carregar juntos.
Todo Colaborador devera utilizar senhas de bloqueio automatico para seu dispositivo movel.

Ndo sera permitida, em nenhuma hipdtese, a alteragdo da configuragdo dos sistemas

operacionais dos equipamentos, em especial os referentes a seguranga e a geragédo de logs,

Padgina 21|29

Truxt Investimentos Ltda. — Politica de Segurancga de Informagdes, de Seguranca Cibernética e Continuidade de Negdcios —
Vigéncia Dezembro 2020. Ultima revis3o Dezembro 2020.

Este documento ndo pode ser reproduzido, copiado, alterado ou utilizado para quaisquer outros fins, salvo prévia e expressa
autorizagado.



sem a devida comunicag&o e a autorizagdo da Diretora de Compliance e sem a condugdo, auxilio

ou presenca de um técnico da equipe de TI.

O Colaborador devera responsabilizar-se em ndo manter ou utilizar quaisquer programas e/ou
aplicativos que n&do tenham sido instalados ou autorizados por um técnico da equipe de Tl da

Truxt.

A reprodugédo ndo autorizada dos softwares instalados nos dispositivos moéveis fornecidos pela
empresa constituira uso indevido do equipamento e infragdo legal aos direitos autorais do

fabricante.

E permitido o uso de rede banda larga de locais conhecidos pelo Colaborador como: sua casa,

hotéis, fornecedores e clientes.

O Colaborador devera estar ciente de que o uso indevido do dispositivo mével caracterizara que
assumiu todos os riscos da sua ma utilizagdo, sendo o Unico responsavel por quaisquer danos,

diretos ou indiretos, presentes ou futuros, que venha causar a Truxt e/ou a terceiros.
Datacenter

O acesso ao Datacenter somente devera ser feito por sistema forte de autenticagdo. Por exemplo:

biometria, cartdo magnético entre outros.

Todo acesso ao Datacenter, pelo sistema de autenticagdo forte, devera ser registrado (usuario,

data e hora) mediante software proprio.

Devera ser executada semestralmente uma auditoria nos acessos ao Datacenter por meio do

relatério do sistema de registro.

O usuario "administrador” do sistema de autenticagio forte ficara de posse e administragdo do

coordenador de infraestrutura.

A lista de fungdes com direito de acesso ao Datacenter devera ser constantemente atualizada e

salva no diretorio de rede.

O acesso de visitantes ou terceiros somente podera ser realizado com acompanhamento de um

Colaborador autorizado.
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Caso haja necessidade do acesso nd3o emergencial, a area requisitante deve solicitar
autorizagdo com antecedéncia a qualquer Colaborador responsavel pela administragdo de

liberagdo de acesso.

Achave da portado Datacenter devera ficar na posse da Diretora de Compliance, ou Colaborador

definido por esta.

O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento que gere lixo ou
sujeira nesse ambiente somente podera ser realizado com a autorizagdo da Diretora de

Compliance.
N&o é permitida a entrada de nenhum tipo de alimento, bebida, produto famigero ou inflamavel.

A entrada ou retirada de quaisquer equipamentos do Datacenter somente se dara com o
preenchimento da solicitagio de liberagdo pelo Colaborador solicitante e a autorizagao formal

desse instrumento pela Diretora de Compliance.

No caso de desligamento de Colaboradores que possuam acesso ao Datacenter, imediatamente
devera ser providenciada a sua exclusdo do sistema de autenticagéo forte e da lista de

Colaboradores autorizados.
Monitoramento e Testes

Os mecanismos de supervisdo se encontram descritos abaixo, de forma a verificar sua efetividade
e identificar eventuais incidentes, detectar as ameagas em tempo habil, reforgando os controles,
caso necessario, e identificar possiveis anomalias no ambiente tecnolégico, incluindo a presencga

de usuarios, componentes ou dispositivos ndo autorizados.

O ambiente de Tl da Gestora sera monitorado, por meio de indicadores e geragéo de histéricos:
(i) do uso da capacidade instalada da rede e dos equipamentos; (ii) tempo de resposta no acesso
a Internet e aos sistemas criticos da Gestora; (iii) de periodos de indisponibilidade no acesso a
Internet e aos sistemas criticos da Gestora; (iv) de incidentes de seguranga (virus, trojans, furtos,
acessos indevidos, e assim por diante); e (v) das atividade de todos os Colaboradores durante os
acessos as redes externas, inclusive internet (por exemplo: sites visitados, e-mails

recebidos/enviados, upload/download de arquivos, entre outros).
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A Truxt possui equipe interna de Tl especializada para realizar o monitoramento do seu ambiente

de rede.
Para garantir as regras mencionadas nesta Politica, a Gestora devera:

> Para os riscos associados a Phishing, conduzir treinamentos e campanhas periddicas, bem
como testes de Phishing,;

» Realizar, a qualquer tempo, inspegéo fisica nas maquinas de hardware;

> Instalar sistemas de protegio, preventivos e detectaveis, para garantir a seguranga das
informagdes e dos perimetros de acesso; e

» Testar a vulnerabilidade e penetragdo do Website da Gestora, bem como de todo e qualquer

sistema eletrénico desenvolvido internamente pela Gestora, ao menos semestralmente.

Na realizagdo dos testes e monitoramentos aqui referidos, arquivos pessoais salvos em cada
computador ou equipamento da Gestora poder&o ser acessados, caso a Diretora de Compliance
julgue necessario. A confidencialidade dessas informagdes deve ser respeitada e seu contetido

sera divulgado somente se determinado por decis&o judicial.
Plano de Respostas a Incidentes

A Gestora devera levar em consideragéo o plano de resposta a incidentes previstos no seu Plano
de Continuidade de Negécios abaixo, considerando os cenarios de ameagas la previstos (que

inclui falha de seguranga cibernética grave) e os descritos abaixo para os demais casos.
Os Colaboradores poderdo reportar incidentes diretamente a Diretora de Compliance.
Reciclagem e Revisao

A Gestora deverd manter o programa de seguranga cibernética continuamente atualizado,

identificando novos riscos, ativos e processos e reavaliando os riscos residuais.

Também realizara campanha de conscientizagdo em ciberseguranga com o fim de garantir que
todos os Colaboradores tenham as habilidades necessarias para proteger as informagdes como

parte de suas responsabilidades por meio do Programa previsto no Manual da Gestora.
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PLANO DE CONTINGENCIAS

A Gestora desenvolveu e adota um Plano de Contingéncias (“Plano”) como pratica essencial de
seu dever fiduciario, como objetivo de estabelecer medidas a serem tomadas para identificar e
prevenir contingéncias que possam causar prejuizo para as atividades da Truxt, em
conformidade com as leis, regulamentagdo e autorregulamentagéo aplicaveis, em especial a
Instrugdo CVM 558 e o Codigo ANBIMA. Nesse sentido, a Truxt entende que a prevengédo e
adequag&o de sua estrutura ndo sdo apenas necessarias, como primordiais de modo a prestar

um étimo servigo de gestao de recursos aos seus clientes.
Eventos/Ameagcas potenciais

O Plano traz como principais eventos/ameagas aos negocios da Gestora, cuja lista ndo tem

pretensdo de ser exaustiva ou definitiva:

e Baixa conectividade ou perda de conectividade com a internet, falha no sinal ou

hardware de telecom (incluindo voz) ou na rede de celular;

o Falta de energia (apagdo), falta localizada de energia ou falha de circuito / terminal;

e Interrupcéo dos transportes, greves, protestos ou guerras ou acidentes relevantes;

e Clima extremo, fogo, inundagao, exploséo, vazamento de gas ou alerta de seguranga;

e Invasao sistémica que prejudique dados internos, incluindo virus ou ataque de hackers;

e Inacessibilidade temporaria ou permanente do escritorio; ou

e Qualquer outra situagdo que ameace o ambiente da Gestora, que ndo descrita acima.
Protegdo e recuperagido de dados e documentos

Nessa inteligéncia, com o intuito de garantir a continuidade das atividades da Truxt, é feito o
backup das informagdes digitais e dos sistemas existentes no escritério, através dos seguintes

processos:

a) Backup diario realizado na nuvem;

b) Backup diario em disco externo as instalagdes fisicas da Truxt;
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¢) Manutengio dos sistemas em funcionamento, apesar de falta de energia temporaria,
através de equipamentos de nobreak instalados para suprir o fornecimento de energia
nos equipamentos principais para a manutengdo das comunicagdes e atividades
minimas da Truxt;

d) Manutengio de meios remotos seguros para o trabalho de seus Colaboradores; e

e) Manutengio de servidor reserva.

Plano de Respostas a Incidentes
Procedimento em caso de incidente

Uma vez que o responsavel pela seguranga cibernética tenha sido acionado devido a um potencial

incidente, este devera atuar em conjunto com a area de Tl para solugdo imediata do problema.
Avaliagao Inicial

Na etapa inicial, aspectos e decisdes fundamentais deverdo ser analisadas e tomadas apés o
incidente. Devera ser realizada uma andlise do que aconteceu, compreendendo motivos e
consequéncias imediatas, bem como a gravidade da situagdo, devendo ser decidido a

formalizagdo ou ndo do incidente.
Incidente Caracterizado

Se for caracterizado um incidente, devem ser tomar as medidas imediatas, que poderdo abranger
(i) se sera registrado um boletim de ocorréncia ou queixa crime, (ii) se ha necessidade de informar
a CVM, ANBIMA ou mais alguma autoridade, (iii) se € necessario envolver consultor ou advogado
externo; (iv) se haverd comunicagdo interna ou externa, em especial a Investidor que
eventualmente tenha sido afetado; e (v) se houve prejuizo para a Gestora, algum veiculo de
investimento ou investidor especifico. Além disso, caso seja necessario, deverao ser definidos os
passos a serem tomados sob o aspecto de ciberseguranga, tais como iniciar a redundancia de TI,
redirecionar as linhas de telefone para os celulares, instruir o provedor de Telecom a desviar linhas

de dados/e-mail.
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Recuperagao

Essa fase comega ap6s o incidente inicial ter sido contornado, ja tendo sido a redundancia de Tl
acionada e terceiros-chave notificados, caso necessario. Sera realizado um acompanhamento,
com um sumario elaborado pelo Responséavel pela Seguranga Cibernética contendo as medidas

a serem tomadas, responsabilidades e prazos.

Quaisquer dados faltando ou corrompidos, ou problemas identificados por Colaboradores da
Gestora, devem ser comunicados. Colaboradores externos relevantes deverdo ser mantidos

atualizados, caso seja necessario.

Retomada

Tal fase refere-se ao periodo de transigdo do retorno ao modo normal de operagio e pode incluir
a analise de projetos, reconstrugio de eventuais sistemas e eventuais mudangas e medidas de
prevencdo. A Area de Compliance devera registrar o histérico em local adequado, como o

sistema de gerenciamento.

Ademais, apos eventual evento de contingéncia, a diretora de Compliance devera avaliar os
prejuizos decorrentes da ocorréncia e propor melhorias e investimentos para a reducdo dos

riscos.
Testes de Contingéncia

Os Testes de Contingéncia serdo realizados com periodicidade minima anual ou em virtude das
mudangas ocorridas na Gestora que assim o justifiquem, de modo a permitir que a Truxt esteja

sempre aprimorando sua infraestrutura para a continuagéo de suas atividades.

O objetivo do teste incluira a avaliagdo se o Plano desenvolvido é capaz de suportar, de modo
satisfatorio, os processos operacionais criticos para a continuidade dos negécios da Gestora e
manter a integridade, a seguranga e a consisténcia dos bancos de dados criados pela alternativa

adotada, e se o Plano pode ser ativado tempestivamente.
Os testes abrangerdo os seguintes eventos, apenas de forma amostral, a saber:

a) Testes dos nobreaks, verificando o status de funcionamento e do tempo de suporte das

baterias com carga;
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b) Acesso aos sistemas e aos e-mails remotamente, de endereco externo;
c) Acesso aos dados armazenados externamente; e

d) Outros necessarios a continuidade das atividades.

O resultado de cada teste seré registrado no documento de Teste de Contingéncia.
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VIGENCIA E ATUALIZAGAO

Esta Politica sera revisada em periodo ndo superior a 24 (vinte e quatro) meses pela area de
Compliance, em conjunto com a area de Tl, e sua alteragdo acontecera caso seja constatada
necessidade de atualizagdo do seu conteldo, conforme andlise e decisdo da Diretora de
Compliance. Podera, ainda, ser alterada a qualquer tempo em razdo de circunstancias que

demandem tal providéncia.

Padgina 29|29

Truxt Investimentos Ltda. — Politica de Segurancga de Informagdes, de Seguranca Cibernética e Continuidade de Negdcios —
Vigéncia Dezembro 2020. Ultima revis3o Dezembro 2020.

Este documento ndo pode ser reproduzido, copiado, alterado ou utilizado para quaisquer outros fins, salvo prévia e expressa
autorizagado.



